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1. OBJETIVO

La Direccién de la Fundacion para el Fomento de la Innovacién Industrial (FFIl) ha
desarrollado esta Politica Corporativa de Seguridad de la Informacién (PCSI),
complementaria a su Politica de Responsabilidad Social Corporativa (RSC), como base
para el desarrollo de su Sistema de Gestibn en el ambito de la Seguridad de la
Informacion.

El objetivo de esta politica es establecer los principios béasicos y el marco general
para el control y la gestion de los riesgos de Seguridad de la Informacion a los que esta
expuesta la FFII.

Bajo este marco, la FFIl desarrolla los requisitos organizativos y de proceso, y provee
los medios técnicos y humanos necesarios garantizar la seguridad de la informacion, y
en particular, su confidencialidad, integridad y disponibilidad.

2. ALCANCE

La PSCI es de aplicacién en todos los ambitos del Sistema de Gestién Corporativo,
y en consecuencia, de todas las unidades de la Fundacion.

3. LA SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacion consiste en asegurar la confidencialidad, la
integridad, y la disponibilidad de la informacién de la organizacion y la proteccion de los
sistemas que la tratan.

4. PRINCIPIOS DE LA PCSI

La PSCI se basa en los siguientes principios fundamentales:

e Principio de cumplimiento normativo: El sistema de gestion de la informacion de
la FFIl sera conforme a la legalidad y normativa vigente, tal y como se recoge en
los compromisos de su politica de RSC.

e Principio de seguridad y resiliencia: La FFIl garantiza un adecuado nivel de
seguridad en sus sistemas de informacién, mediante las tecnologias y
metodologias apropiadas.

Pagina 2 de 4



RO 2P
DA Politica Corporativa de Seguridad de la Informacion

FUNDACION PARA EL FOMENTO
DE LA INNOVACION INDUSTRIAL

¢ Principio de mejora continua: La FFII dispone de un sistema de gestién enfocado
en la mejora continua, que garantiza que su sistema de seguridad de la
informacion se adapta y actualiza de forma constante.

e Principio de proporcionalidad: La FFIl dispondra de los medios y procedimientos
adecuados a los riesgos identificados. Para ello la FFIl tiene establecida una
metodologia de analisis de riesgos conforme a los estandares internacionales.

¢ Principio de Confidencialidad e Integridad. La FFIl garantiza la confidencialidad
de la informacibn en su poder, restringiendo el acceso a la misma
exclusivamente al personal autorizado. Asi mismo, los sistemas de gestion de la
informacion de la FFIl utilizados para recopilar, procesar, registrar, informar,
almacenar o recuperar datos, garantizan la integridad y accesibilidad de la
informacién a lo largo del tiempo.

e Principio de formacion y concienciacion: Para que el sistema de gestion de la
informacion sea eficaz, la FFIl garantiza una adecuada formacion y
concienciaciéon en materia de seguridad de la informacion para su personal,
contratistas y colaboradores.

5. SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION.

Para garantizar el cumplimiento de estos principios, la Alta Direccién de la FFII
impulsa la implantacion de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), conforme a los principios de la PCSI establecidos. Los requisitos del SGSI se
integran en los procesos de la Organizacion.

5.1. Director adjunto de la Fundacion

La direccién debe demostrar su apoyo a la politica que nos ocupa en este documento,
politicas especificas, procedimientos y controles de la seguridad de la informacion.

Ademas, debe garantizar que el personal:

o Esta debidamente informado sobre sus roles y responsabilidades relativas a
la seguridad de la informacion.

e Cuenta con directrices que establecen las expectativas en materia de
seguridad de la informacién en lo relativo a su funcion dentro de la
organizacion.

e Tiene el mandato de cumplir la politica de seguridad de la informacion y
politicas especificas de la organizacion.

e Alcanza un nivel de concienciacién en seguridad de la informacion adecuado
a sus funciones y responsabilidades dentro de la organizacion.

e Cumple con los términos y condiciones de su contratacion incluyendo la
politica de seguridad de la informacion de la organizacion y los métodos de
trabajo apropiados.
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Sigue disponiendo de las competencias y cualificaciones adecuadas en
materia de seguridad de la informacion de la organizacién y los métodos de
trabajo apropiados.

Tiene a su disposicion un canal confidencial para denunciar las violaciones
de la politica de seguridad de la informacion., las politicas especificas o de los
procedimientos de seguridad de la informacion.

Se les proporcionan los recursos adecuados y el tiempo de planificacion del
proyecto para implementar los procesos y controles relacionados con la
seguridad de la organizacion.

Ademas, también es responsabilidad del director adjunto designar al responsable del
SGSI garantizando que cumple con las competencias necesarias para ejercer ese

puesto.

5.2.

Responsable del SGSI

La alta direccion designa un Responsable del SGSI, dotado de los recursos y
autoridad necesarios para garantizar una eficaz implantacion de procesos y sistematicas
que garanticen la seguridad de la informacién en la FFIl, en particular:

5.3.

Que el Sistema de Gestion de Seguridad de la Informacion es conforme a los
requisitos de UNE-ISO-IEC 27001

Que se informa a la alta direccion sobre el comportamiento del Sistema de
Gestion de la Seguridad de la Informacién.

Que se informard a la alta direccion de las exenciones y excepciones surgidas
en la gestion de la seguridad de la informacién, con el objeto de que sea la
Alta Direccion quien determine su tratamiento.

Responsabilidad de Directores de Departamento y Jefes de
Area

Para la difusién y efectiva implantacion del SGSI, La direccién delega en los

directores de Departamento y Jefes de area las siguientes funciones:

e Concienciacion del personal a su cargo sobre la importancia de una
gestién de seguridad de modo eficaz conforme a los requisitos del
SGSI.

e Liderar alos trabajadores a su cargo para contribuir a la gestion eficaz
y mejora continua.

e Fomentar la concienciacion y asegurar el cumplimiento de las politicas
de Seguridad de la Informacion entre los trabajadores
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